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Bedrohungen in  
Echtzeit erkennen
Was ist SIEM (Security Information & Event Management)?
Hier gilt die Devise: Schon vor dem Schaden klüger sein! Vergleichbar mit einem 
Rauchdetektor, der vor dem Brand zuverlässig alarmiert, gibt es in der IT auch ein 
sogenanntes «Frühwarnsystem» in ähnlicher Form: SIEM.

Für eine real-time-Analyse werden Loginformationen aus Ihrer Infrastruktur in das 
SIEM-System eingebunden. Das SIEM-System verarbeitet die Daten verschiede-
ner Quellen auf Basis von Regeln oder auch Machine Learning, um sogenannte 
„Events“ zu identifizieren. Jedes Event kann eine automatische Handlung oder 
einen Alarmplan auslösen.

Sie entscheiden, ob sie Loginformationen sammeln oder auch miteinander kor-
relieren möchten, um Anomalitäten in Ihrer IT-Landschaft zu erkennen. Ebenso, 
welche Teile Ihrer Infrastruktur Sie überwachen möchten und das vollkommen 
unabhängig davon, welche Hersteller Sie verwenden.

HIGHLIGHTS

SIEM überwacht Ihre IT in Echtzeit und 
alarmiert bei einem Angriff, einer Bedro-
hung oder einer Anomalität im Netzwerk. 
Sie können nicht managen, absichern 
und schützen was Sie nicht sehen.

HIGHLIGHTS

Sicherheit und Com-
pliance gewährleisten
Warum sollte der Einsatz von SIEM selbstverständlich sein?
Unternehmen müssen Bedrohungen identifizieren, verstehen und die Compliance 
sicherstellen. Gleichzeitig muss gewährleistet sein, dass Vorfälle schnell identi-
fiziert und bearbeitet werden können. In den letzten Jahren sind die Vorgaben 
betreffend Compliance signifikant gestiegen, es wurden viele Vorgaben definiert 
und die Strafen für Compliance-Verstöße sind hoch.

Eine Monitoring- und Management-Lösung wie SIEM, die sich über das ganze 
Netzwerk und alle Applikationen erstreckt, sollte zusammen mit den entspre-
chenden Sicherheitstechnologien in der IT-Umgebung, eine Schlüsselrolle bei der 
Umsetzung von Compliance-Maßnahmen spielen.

SIEM bietet
•	 Nachvollziehbarkeit der Verantwortung: 

Nachweis wer, was, wann getan hat
•	 Transparenz: Darstellung der Sicherheits-

kontrollen für geschützte Geschäftsappli-
kationen und IT-Assets

•	 Messbarkeit von Kennzahlen und Risiken 
in Ihrem Unternehmen

•	 Analyse von Anomalien im Netzwerk in 
Echtzeit

•	 Erkennen von Events
•	 Basis für sofortiges Eliminieren von 

Bedrohungen und Schwachstellen in der 
ICT-Infrastruktur

•	 Individuell definierte Abwehrstrategien
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Unsere Cyber-Security-Experten 
haben langjähriges Know-how für alle 
SIEM-Lösungen auf dem Markt und 
können Ihnen somit die optimalste 
Lösung für Ihr Unternehmen bieten

Behalten Sie alles im Auge: Sie können 
eigene Log-Analysen, Dashboards 
sowie Reports erstellen

24/7 Überwachung Ihrer  
SIEM-Infrastruktur

Übernahme der Betriebsverant- 
wortung durch Bereitstellung des 
SIEM-Betriebs und der Services in  
definierter Qualität

Axians bietet einen SIEM-Einfüh-
rungsworkshop abgestimmt auf die 
Bedürfnisse Ihres Unternehmens

Automatisierte Reports zum 
Zustand Ihres SIEM-Systems

Qualifizierte Unterstützung  
beim Einhalten von Auflagen und 
Compliance-Anforderungen

Services nach Bedarf  
zu fixen Preisen

Ihre Vorteile im Überblick

SIEM by Axians

Axians 
Cloud

Axians Cyber Security 
Service Team

Axians Kunde A Data Collection, Log Collect, 
Sys Collect, Data Processing

Sie können zwischen einem SIEM ganz oder teilweise bei 
Ihnen vor Ort oder auch in unserer Cloud entscheiden 

Data Collection, Log Collect, 
Sys Collect, Data Processing

Axians Kunde B

Internet

SIEM-AS-A-SERVICE
Wir übernehmen die Gesamtverantwortung für die 
Installation, den Betrieb, die Wartung und die 
Überwachung der SIEM Infrastruktur – auf Wunsch 
inklusive Incident Response Management.

MANAGED SIEM
Axians Security-Experten übernehmen
die Betriebsunterstützung und sichern
die Verfügbarkeit des SIEM Systems. Die 
Prozessverantwortung liegt bei Ihnen. 
Gerne unterstützen wir Sie auch mit 
weiteren Dienstleistungen.

BASIC
Wir stellen das SIEM System in der gewünschten 
Vaiante zur Verfügung. Die Prozess- und 
Betriebsverantwortung liegt weiterhin bei Ihnen. 
Gerne unterstützen wir Sie mit entsprechenden 
Dienstleistungen.

SIEM by Axians

Wir haben das für Sie passende SIEM Modell, 
welches wir individuell auf Ihre Bedürfnisse und 
Möglichkeiten abstimmen.

DIENSTLEISTUNGEN
Entsprechend Ihrer Möglichkeiten und Ziele
bieten wir Ihnen zur Unterstützung verschiedene 
Dienstleistungen an, aus denen Sie individuell 
wählen können:
- Workshops
- Trainings
- Installation
- Use-Case-Umsetzung
- SIEM Tuning
- Incident Response Management

Das passende SIEM-Modell 
für Ihr Unternehmen
Unabhängig davon, ob 
Sie in eine eigene SIEM 
Appliance investieren, 
eine dedizierte Appli-
ance nutzen aber nicht 
kaufen möchten, oder 
die SIEM Funktiona-
lität über die Axians 
shared Appliance 
(gehostet im Axians 
Rechenzentrum in 
Wien) nutzen möchten, 
alle Varianten können 
entsprechend Ihren 
Anforderungen und 
Bedürfnissen realisiert 
und mit dem entspre-
chenden SIEM-Modell 
und Dienstleistungen 
kombiniert werden.

 

Zu wenig Know-How oder Ressourcen für den Be-
trieb oder die Überwachung Ihrer SIEM Lösung?
Kein Problem! Axians übernimmt – neben der 
Implementierung – auch gerne das Monitoring 
Ihres SIEM Systems, informiert Sie umgehend bei 
Alarmen und liefert entsprechende Maßnahmen 
und Lösungsvorschläge. 
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INFORMIEREN SIE SICH JETZT

Telefon: +43 5 1715 0 

E-Mail: siem@axians.at

Jetzt Buchungsanfrage stellen
www.axians.at

Sie haben noch Fragen
oder möchten eine Demo?
Gerne passen wir die SIEM-Varianten auf Ihre Bedürfnisse an!


